RAMOWY PLAN

Warsztatow dla: administratoréw systemu i personelu bezpieczenstwa

PONIEDZIALEK

Podstawowe wymagania i zadania w zakresie bezpieczenstwa
teleinformatycznego informacji niejawnych. Zasady akredytacji
systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych:

- akty prawne normujgce uruchomienie systemu teleinformatycznego;

09:00-10:30 | _ proces akredytacji systemu Tl (,,zastrzezone” oraz ,poufne” i wyzej); wykfad
- bezpieczenstwo fizyczne;
- bezpieczenistwo osobowe;
- bezpieczenstwo elektromagnetyczne;
- bezpieczenstwo kryptograficzne.
Dobdr sSrodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczania pomieszczen i obszaréw, w ktdérych zorganizowano
system T: Cwiczenia
10:40-12:10 | - Analiza Poziomu Zagrozen;
. . . . ) ., praktyczne
- Zakres stosowania srodkow bezpieczenstwa fizycznego w zaleznosci
od poziomu zagrozen zwigzanych z nieuprawnionym dostepem do
informacji niejawnych lub ich utrata.
Zadania oséb funkcyjnych w zakresie BTI:
- kierownik jednostki organizacyjnej;
12:20-13:00 | - petnomocnik ochrony; wyktad
- IBTI;
- administrator systemu.
13:00-13:20 | Zasady nadawania uprawnien do dostepu do systemu TI wyktad
13:30-14:40 Zasady opracoyvania §zczegélnych wymagan bezpieczenstwa oraz wyklad
procedur bezpiecznej eksploatacji
WTOREK
Podstawowe zadania i obowigzki wynikajgce z rozporzadzenia Prezesa Wykad
09:00-09:45 | Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego
09:45-10:30 | ETAPY funkcjonowania systemu teleinformatycznego wykfad
10:40-11:10 Oc?hrona informat.:ji niejawnych pochodzacych z wymiany wykiad
miedzynarodowe;j.
11:10-12:00 | Dokumenty elektroniczne — metryki wykfad
12:10-13:00 | Oznaczanie nosnikdw i systemow Tl wykfad
13:00-13:30 Kontrole z zakre.su BTI. Organizacja, przeprowadzenie kontroli, wykiad
dokumentowanie.
13:40-14:40 | System Zarzadzania BezpieczeAstwem Informacji. wyktad
SRODA
09:00-09:40 | Normy ISO stosowane w zarzgdzaniu ryzykiem.
09:40-10:10 Anali?a zagrozen b'ezp.ieczelri.stw.a inf9rmacji, szacowanie i zarzadzanie wykfad
ryzykiem, znaczenie ciggtosci dziatania.
10:20-10:50 | Wybrane metody szacowania ryzyka wyktad
Proces szacowania ryzyka dla bezpieczenstwa informacji niejawnych Cwiczenia
11:00-14:25 przetwarzanych w tym systemie. praktyczne
14:25-14:40 Podsumowanie kursu.

Odpowiedzi na pytania.




